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¿ESTÁ MONITOREANDO LA AMENAZA 
DE MÁS RÁPIDO CRECIMIENTO A LA QUE 
SE ENFRENTA? 

AMENAZADAS BASADAS EN EL USUARIO: IDENTIFICAR ACTIVIDADES 

SOSPECHOSAS Y COMPRENDER SU OBJETIVO 

El riesgo de las amenazas basadas en el usuario nunca fue mayor. Identificar quién o qué impulsa 

una violación de los datos es fundamental para poder llevar a cabo una correcta corrección y 

recuperación en múltiples niveles. Lamentablemente, el 76 % de todas las violaciones derivan de 

amenazas basadas en el usuario que involucran robo o uso incorrecto de información de cuentas 

validadas.  Debido a que la mayoría de las empresas cuenta con poca visibilidad de la actividad 

que desarrolla el usuario una vez que inició sesión, a menudo este tipo de violación de seguridad 

no se detecta durante meses. 

 

ObserveIT es pionero en el monitoreo de la actividad de los usuarios. Es la única empresa que 

proporciona analítica personalizada, alertas y análisis forenses a prueba de balas para tratar 

eficazmente el creciente riesgo de amenazas basadas en el usuario. Con una solución 

completamente basada en software, ObserveIT brinda valor inmediato al permitir a las empresas 

seguir rápidamente a los usuarios en cualquier sistema y registrar todas sus acciones y 

pulsaciones de teclas, así como los archivos a los que acceden.  Al alertar a las empresas sobre 

comportamiento sospechoso en tiempo real, y proporcionar evidencia forense acerca de lo que 

sucedió exactamente, ObserveIT tiene la característica exclusiva de ayudar a las empresas a 

prevenir la pérdida de información confidencial corporativa y de clientes particulares y, además, 

satisface las reglamentaciones de cumplimiento del Estándar para la Industria de Tarjeta de Pago 

(Payment Card Industry Standard, PCI), la Ley de Portabilidad y Responsabilidad de Seguros de 

Salud (Health Insurance Portability and Accountability Act, HIPAA), la Ley Sarbanes‐Oxley (SOX) y 

la Organización Internacional de Normalización (International Organization for Standardization, 

ISO) en solo minutos. 

CÓMO FUNCIONA  

ObserveIT proporciona tecnología de grabación de pantalla para capturar el comportamiento 

de todos los usuarios, independientemente de su entorno. Además de proporcionar una 

reproducción de video de la actividad de todos los usuarios, ObserveIT convierte estas 

grabaciones de video en Registros de actividad de los usuarios que se pueden buscar, 

analizar y auditar fácilmente, y sobre los cuales se pueden tomar las medidas 

correspondientes. Las alertas en tiempo real basadas en las acciones de los usuarios 

informan a los administradores sobre actividades sospechosas e inusuales para que puedan 

realizar análisis forenses y permiten la detección y mitigación tempranas.  
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OBTENGA VISIBILIDAD EN SU ENTORNO AL CAMBIAR DEL MONITOREO DE 

INFRAESTRUCTURA AL MONITOREO DE LA ACTIVIDAD DE LOS USUARIOS 

REGISTRE TODA LA ACTIVIDAD 

Con ObserveIT, siempre sabrá con exactitud quién hizo qué en los servidores y computadoras 

de escritorio de la empresa. ObserveIT registra la actividad de los usuarios en todas las 

aplicaciones, páginas web y áreas del sistema, independientemente de la forma en la que los 

usuarios obtuvieron acceso (Protocolo de escritorio remoto [Remote Desktop Protocol, RDP], 

Línea de comandos segura [Secure Shell, SSH], Telnet, Arquitectura de cómputo 

independiente [Independent Computing Architecture, ICA], registro en consola directa, etc.). 

ObserveIT graba sesiones en aplicaciones publicadas en Citrix, escritorios virtuales de Citrix y 

entornos VMware, así como en escritorios y servidores independientes de Windows y 

Unix/Linux. 

ANALICE EL COMPORTAMIENTO DE LOS USUARIOS 

ObserveIT reduce notablemente el tiempo para descubrir el “quién, qué, dónde y cuándo” de 

los incidentes y las violaciones de seguridad de semanas o meses a solo algunos minutos. 

ObserveIT analiza continuamente el comportamiento de los usuarios para detectar cualquier 

actividad fuera de lugar, sospechosa o que no cumpla con las políticas de seguridad. Los 

equipos de seguridad pueden personalizar fácilmente las alertas para que satisfagan sus 

necesidades específicas, mediante el uso de un intuitivo y potente motor analítico. 

INVESTIGUE ACTIVIDADES SOSPECHOSAS 

ObserveIT facilita la investigación de comportamiento inusual o sospechoso de los usuarios 

con registros y grabaciones de video de todas las sesiones de actividad de los usuarios que 

pueden buscarse sin dificultad. Con un alcance superior a la simple grabación de actividad en 

pantalla a video, el software transcribe todas las sesiones en un resumen de lectura fácil, de 

manera que no sea necesario ver el video para saber qué hizo el usuario. Al hacer clic en 

cualquier evento en particular del resumen, se lanza la grabación del video correspondiente a 

ese momento en particular. 

AGREGUE CONTEXTO DE USUARIO A SU ECOSISTEMA DE SEGURIDAD 

Al integrar el contexto de usuario con los diseños existentes, como información de seguridad 

y administración de eventos (Security Information and Event Management, SIEM), gestión de 

servicios de tecnologías de la información (IT Service Management, ITSM), soluciones de 

identidad y acceso, entre otros, las empresas pueden mejorar notablemente sus niveles de 

seguridad y visibilidad. ObserveIT ha desarrollado diversas integraciones 

bidireccionales diseñadas para simplificar el proceso.  

UNA SELECCIÓN DE LOS CLIENTES DE OBSERVEIT 

Nos hemos ganado la confianza de más de 1,200 clientes, entre ellos estas excelentes empresas: 
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