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CURSO IMPLEMENTACION PCI DSS

Presentacion

PCI Data Security Standard (PCI DSS), es un estandar de seguridad que define
el conjunto de requerimientos para gestionar la seguridad, definir politicas y
normativas de seguridad, arquitectura de red, disefio de software y todo tipo
de medidas de protecciéon que intervienen en el tratamiento, procesado o
almacenamiento de informacion de tarjetas de crédito.

Su finalidad es la reduccion del fraude relacionado con las tarjetas de crédito e
incrementar la seguridad de estos datos.

PCI DSS es fruto del esfuerzo del PCI Security Standards Council (PCI SSC)
formado por las principales compafiias emisoras de tarjetas de crédito (VISA,
MASTERCARD, AMERICAN EXPRESS, JCB, DISCOVER), para forzar y facilitar a
comercios, proveedores de servicios y bancos a reducir el riesgo de fraude con
tarjetas de crédito, mediante la proteccion de las infraestructuras que
procesan, transmiten o almacenan datos relativos a tarjetas de crédito.

Cualquier organizaciéon que participe en el procesamiento, transmisién o
almacenamiento de informacién de tarjetas de crédito queda afectada por el
cumplimiento de los requerimientos que establece PCI DSS.

Dirigido a:
Responsables de Riesgo, responsables Operativos de Negocios, responsables

de TI, Oficiales de Seguridad, Auditores de Negocios (Auditoria Interna) y de
Sistemas.
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Programa

El presente programa esta basado en la experiencia de asesorar entidades
financieras de diferente tamafia y capacidad en proyectos de adecuacion y
cumplimiento de los estandares PCI. El programa esta adecuado para
proyectos no iniciados, en curso o en fase de preparaciéon para la pre
auditoria.

DIA 1 - EL ESTANDAR PCI

1.1 Antecedentes de medios de Pago
1.2 Antecedentes de PCI SSC y EMV CO
1.3 PCIDSS

1.4 PA DSS

1.5 PT DSS

1.6 Talleres

DiA 2 - LA ADECUACION
2.1 El Proyecto PCI segin PMBOK

2.2 Proceso de Acreditacion
2.3 Talleres

DiA 3 - CONTROL Y AUDITORIA
3.1 Brechas Documentales

3.2 Brechas Operativas

3.3 Muestreo y validacion PAN
3.4 Auditoria PA DSS

3.5 Pruebas ASV

3.6 Técnicas y herramientas

3.7 Niveles

3.8 Talleres

Duracion: 24 horas
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