’*" ConCentra

Curso Auditoria de Sistemas de Informacién
Preparacion examen
Certified Information Systems Auditor (CISA)

Obejtivos

Este curso tiene por finalidad, preparar a los participantes en los dominios de
conocimiento de Auditoria de Sistemas de Informacién y entrenarlos en las areas
exigidas para presentar el examen CISA (Certified Information Systems Auditor),
que se realiza en Diciembre y Junio a nivel mundial. CISA representa la
certificacién de mayor prestigio a nivel internacional para Auditoria de Sistemas,
la cual es auspiciada por ISACA.

Dirigido a:

Profesionales del area de ingenieria de sistema, auditores de sistemas de
informacion y auditores financieros.

Estructura Modular

Moédulo |

El proceso de auditoria de sistemas de informacion 6 horas
Estandares y directrices de la auditoria de S.I.

Analisis de riesgos

Realizacion de una auditoria de S.I.

Auto evaluacion de control

Mdadulo 11

Gobierno de Tl 6 horas
Gobierno de TI

Estrategia de sistemas de informacion

Practicas de la alta gerencia

Administracion de riesgos

Responsabilidades de los sistemas de informacion

Planeacién de la Continuidad del Negocio
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Smart IT Management

Auditoria de la implementacion de gobierno de Tl
Auditoria de la Continuidad del Negocio

Mdadulo 111

Adaquisicién, Desarrollo e Implementacion de Sistemas de Informacion 8 horas
Précticas de desarrollo y mantenimiento de sistemas de informacion

Auditoria de cumplimiento

Précticas de administracién de la configuracion

Gestion de procesos de mejora continua

Estandares y normas de Tecnologia de informacion

Auditando los controles de aplicacion

Auditoria de la Adquisicion, Desarrollo e Implementacion de Sistemas de
Informacion

Mdédulo 1V

Operaciones, Mantenimiento y Soporte de sistemas de informacion 8 horas
Controles de las aplicaciones

Operaciones de sistemas de informacion

Hardware de sistemas de informacién

Infraestructura de sistemas de informacion

Planeacion de Recuperacion ante Desastres

Auditoria de infraestructura de sistemas

Médulo V

Proteccidn de los activos de informacion 12 horas
Administracion de la seguridad de la informacion

Exposiciones y controles de acceso ldgico

Seguridad de infraestructura de RED

Exposiciones y ambientes ambientales

Exposiciones y controles de acceso logico

Computos moviles

Auditoria de la Gestion de la seguridad de informacion

Duracion: 40 horas

Profesores: Profesores con certificacion CISA y con mas de 15 afios de
experiencia en auditoria en sistemas
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